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BIEN O SERVICIO
PROVEEDORES
D o PR opoRTE | PROVEEDOR
TIPo DE ETAPA DE OBTENCION DEL REz:?::‘E\IB(LEELDE FABDE APLK:::IONES PREs DEEB %" Esoe  cauricaco|  DE DE SERVICIOS s UPS Y ® | esoe com:gﬂhs FUENTE DE NT CONT DE
NORMA | ID CONTROL CONTROL DESCRIPCION DEL CONTROL CONTROL g REDESY | RASDE | CONSULTOR, ARCHIVO Y ADE DE INFORMACION DE VALORES
Sl DOCUMENTO SOPORTE DOCUMENTO | DESARROLL | SOFTWARE Y/O TR Ay | AUDITORIA | JURIDICOS | PLANTA | URRCHD | sEcURDAD | oo | e o EEREAEE R PERSONAL EN MISION
E SOPORTE o LICENCIAS | CTURATI |“@I00RC INTERNA EL A PRIVADA
(SOPORTE)
| 1 Controles organizacionales
" ) La poliica de seguridad de Ia informacion y las politicas especificas del tema deben ser definidas,
5.1 Policas  de  seguridad de la | oo por la gerencia, publicadas, comunicadas y reconocidas por el personal relevante y las partes | Organizacional | PreVio © durante el desarrollo del | g, o ic - g contrato X X X X X X X X X X X X X X
informacion : v > h onal relevant contrato
interesadas relevantes, y revisadas a intervalos planificados y si ocurren cambios significativos.
5o |Roles y rosponsabildades o |Los roles y responsabiidades de seguridad de fa informacion deben definirse y asignarse do acuerdo | ¢ .| Previo o durante ol desarrolodel | oo X
sequridad de la i con las dela contrato
‘ 53 Segregacion de deberes Deben separarse los deberes y las areas conflictivas de Organizacional | FTeVi0© d”’i’::‘fa'(‘;esa"""° el | Supervisor de contrato
La gerencia debe exigi a todo el personal que aplique fa seguridad de la informacion de acuerdo con la
54 responsabilidades de gestion poliica de seguridad de la informacién establecida, las politicas y los del | O Pre"“"’d“'ac'::‘fa'(‘;esa"""° el | Supervisor de contrato
tema de la
‘ 55 Contacto con autoridades La organizacion deberd establecer y mantener contacto con las autoridades pertinentes. Organizacional | FreV10© d“’i’:ﬁ&i"sa’m"" el | supsrvisor de contrato
‘ 56 |Cotacto con grupos de nferés |La organizacién deberd establecer y mantener confaclo con grupos de interés especial u olos foros | o . Previo o curante of desarrollodel | o S
especial en sequridad v contrato
‘ S tclgoncia do amenazas La informacion elacionada con fas amenazas a a seguridad de l informacion se recoplara y analizard | o [ Previo o durante ol desarrollodel | ¢ Y M M M Y Y Y X X X
para generar. 'sobre amenazas contrato
Seguridad de la informacion en Ia ) ) . ) . Previo o durante el desarrolo del
‘ 58 [ ooy, La seguridad de la informacion se integraré en Ia gestién de proyectos. Organizacional iy Supenvisor de contrato X x
Inventario de informacion y ofros |Se debe desarrollar y mantener un inventario de informacion y otros activos asociados, incluidos los o Previo o durante el desarrolio del
59 . ! eve Organizacional Supenvisor de contrato X
activos asociados contrato
‘ 510 |Uso aceptable de la ¥ [seide 5 e reglas para ol uso aceptable y procedimiontos para el | o o Previo o durante ol desarrollodel | g M Y
otros activos asociados dela v otros activos asociados. contrato
‘ R - voliacion de acivos El personal y ofras partes inferesadas, segin corresponda, devalverdn iodos los activos do a | o | Previo o durante el desarrollo del | g o Y M Y
ue estén en su poder al cambiar o terminar su emleo. contrato o acuerdo. contrato
La informacién se clasificara de acuerdo con las necesidades de seguridad de Ia informacién de la Previo o durante el desarralo del
512 | Clasificacion delai izacion en funcion de la Ia integridad, la di idad y los requisitos o T trato Supervisor de contrato X X X X X X x x x x x x x
de las partes i
E . Se debe desarolar e impementar un conjuto apropiado de procedimientos para o aiuetado de 1|y | Pevio durante el esaroll el | g o conto X M
de acuerdo con el esquema de e lai adoptado por la contrato
514 | Transferencia de informacion Deben existr regias, ! © acuerdos de ° para odos 105 fipos 0@ | 6 g.yzagiong) | revio © durante ol desarrollo del | g, orieor de conrato X x X X X X x x X x x X x
de dentro de la yentrela y otras partes. contrato
PRI ot de acceso Las reglas para conlrolar el acceso fisico y Iégico a Ia informacién y ofros acios asociados se | o | Previo o durante el desarrollodel | o X M M M M M X
estableceran e implementarén en funcion de los requisitos de seguridad de la informacion y el negocio. contrato
‘ 5.16 Gestion de identidad Se gestionara el ciclo de vida completo de las identidades. Organizacional | F€Y10° d“’a’:’:)‘:|f;‘ze“"°"" el | Supervisor de contrato X
La asignacion y gestion de la informacion de autenticacion se controlara mediante un proceso de Previo o durante el desarralo del
547 | Informacion de autenticacion gestion, incluido el asesoramiento al personal sobre el manejo adecuado de la informacion de | Organizacional T trato Supenvisor de contrato X X
Los derechos de acceso a la informacion y olros activos asociados deben proporcionarse, revisarse, Previo o durante ef desarralo del
518 | Derechos de acceso modificarse y eliminarse de acuerdo con Ia poliica y las reglas de control de acceso especificas del | Organizacional placihe Supenvisor de contrato X X X X X
tema de la
‘ 519 | Seguridad de la informacion en las. | Se deben definir e implementar procesos y procedimientos para gestionar los riesgos de seguridad dela | o - Previo o durante el desarrollodel | g oo Y Y M M M M M M M M Y Y Y * Y Y
con los asociados con el uso de los productos o servicios del proveedor. contrato
dar la seguidad de la . ) . D . .
520 |informacion on lo auerdos son s |05 TeQuisios de seguridad de la informacion portinentes se establecerén y acordarén con cada | oo | Previo o durante el desarrollodel | g Y Y X X X M M M M M M M M X X X
proveedor en funcién del tipo de relacién con el proveedor. contrato
Gestion de la seguridad de la
551 |Mformacion en la cadena do |Se deben definir e implementar procosos y procedimientos para gestionar los riesgos de seguridad dela | oo | Previo o durante el desarrollodel | g Y Y X X X X Y
de la asociados con la cadena de suministro de productos y servicios de TIC. contrato
informacion y la comunicacién (TIC)
550 |Seguimiento, revisién y gestin do |La organizacion debe monitorear, reviar, evaluar y gestionar periédicamente los cambios en las | oo | Previo o durante el desarrollodel | g X X M M M M M M M M Y Y Y X X X
cambios de servicios de proveedores | practicas de seguridad de la informacion del proveedor y la prestacion de servicios. contrato
‘ 529 |Seguridad de la informacion para el |Los procesos de adquisicién, uso, gestion y salida de los Senvicios en la nubo se deben establecer de | o ! Previo o durante el desarrollodel | g o Y Y " " " " " " " " " " Y Y Y
uso de servios en la nube acuerdo con los requisitos de sequridad de la dela contrato
de la_|La organizacion debe planificar y prepararse para la gestién de incidentes de seguridad de Ia
524 |gestion de lncldentes de seguridad de |i definiendo, y procesos, roles y i de gestion de | O Previo o d“’av’:)‘:|f;ze“"°"° el | Supervisor de contrato X X X X X X X X X X X X x x x
i i de sequridad de la i
- én y decisién sobre eventos La organizacién debe evaluar los eventos de sequridad de la informacicn y decdir i se clasificarén | o | Previo o durante el desarrollodel | g o X X M M M M M M Y X X X
de seguridad de la informacién como incidentes de seguridad de la informacion contrato
‘ 526 |Respuesta @ cidentes e sequidad Se debe responder a los incdentes de seguridad de la informacion de acuerdo con los procedimientos | ¢ | Previoo durante o esaolo 6l [ g e o contrto Y Y " M M M M M M M M X X X
‘ 527 |Aprender de los incidentes de | El conocimiento obtenido de os incidentos do segquridad de Ia informacién se uiizard para foralecer y | o ! Previo o durante el desarrollodel | g oo Y Y " " " Y
sequridad de la meiorar los controles de sequridad de la i contrato
PRI ocoloccicn de evidsncia La organizacion debe establecer © para la . e Organizacional | Previoo durante el desarrolodel | ¢ Y
ypi de evidencia con eventos de seguridad de a informacién. contrato
529 : dela durante |La acién debe planificar 66mo mantener Ia seguridad de fa informacion en un rivel adecuado | o o Previo o durante el desarrollodel | g Lo Y M M M
la durante a contrato
5o |Prepraen de s TIG para Lo preparacii e as TIC debe planificrse, implemertars, milenerse  probarse en unci de 108 | i iony | Prevo o durante ol desarolodel | oo’ contaty Y Y M M " " " " " " M M
del neaocio obietivos del neaocio v los reauisitos de de las contrato
. —[Los requisitos legales, y redevantes para la seguridad de fa
531 |Reuisitos legales, estatutarios, |jr sy el enfoque de la organizacién para cumplir con estos requisitos deben Identificarse, | Organizacional | FTevio 0 durante el desarrollo del | o o vicr de contrato x x X
reglamentarios y contractuales Y " contrato
‘ 532 | Derechos de propiedad intelectual | =2 debe para proteger los derechos de propiedad | ¢y isacional | Previo © d“’i’s:‘fa';esa"""" el | Supervisor de contrato X X
‘ N ioccitn do regiiros Los regiaros Geben prolegerse cona pércid, destuceén, faficacén, acceso 10 BUORZEG0 | o crzciongy | PV 0 durante el desarol 6l | g i o conit Y Y e e e X
S crgamzaclon debera identificar y cumplir los requisitos relacionados con la preservacion de la Previo o durants el desarralo del
5.34 i6n personal |privacidad y la proteccién de la Pl de acuerdo con las leyes y reglamentos aplicables y los requisitos | Organizacional e ato Supenvisor de contrato X X x x x X
D)
T ) Bl enfoque de Ia organizacén para gestonar Ia sequidad de s foraian y s mplemeniacian,
535 |Revision independiente de la incluidas las personas, Ios procesos y las tecnologias, se revisara de forma i o Previo o durante el desarrallo del | o, o 1\icor e contrato x x X X X
seguridad de la informacién. ‘ 0 contrato
o cuando se produzcan cambios
Cumplimiento de politicas, normas y
536 |osthndomos o Soqudad aa 1. |E cumplimiento de Ia poltica de seguridad de a informacion de acrganizacien, las politicas, las reglas | oo i) | Previo o durante el desarrollodel | g Y Y X X X X X X X X M M X X X
¢ b ¥ los esténdares especificos de cada tema se revisara periédicamente. contrato
537 operativos Los procedimientos operativos para las de de deben | izacional | PreVio o durante el desarroliodel | ¢ S Y Y M M M X
documentados documentarse v ponerse a disposicion del personal aue los necesite. contrato
I 2 Controles de personas
Los controles de verificacion de antecedentes de todos los candidatos para convertirse en personal se
. llevarain a cabo anes de unirss  la organizacion y de manera continua, teniendo en cuenta Ias leyes, Previo o durante el desarrollo del
61 |Poner en pantalia - Deteccion Personas Supenvisor de contrato X X
Jo reglamentosyl icaapicaies, y serén alos requisitos . la contrato
ala que se accederd v la riesqos percibidos.
'VERSION 2 ili
SRR o y concicionos de smpico Los apue;dos contractuales de trabsjo deben establecer Ias responsabildades del personal y de la | po | Previo o durante el desarrollodel | g Y X
en materia de seauridad de la contrato
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SOPORTE o LICENCIAS | CTURATI INTERNA| EL PRIVADA
ONES REVISORIA A
(SOPORTE)
o - El personal de la organizacion y las partes interesadas relevantes deben recibir la conciencia, educacion
Conelentizacién, - educacion 'y |y capacitacion adecuadas en seguridad de la informacién y actualizaciones periédicas d la politica de Previo o durante el desarrollo del
6.3 capacitacion en seguridad de la |Y %P2 9 ¢ Y pel pol Personas Supervisor de contrato X X X X X X X X X X X X X X X
¢ o Seguridad de la i dela Ias politicas y los del tema, contrato
informacion ¢
seciin sea relevante para su funcién labora.
Se icara un proceso para tomar acciones contra el personal y otras Previo o durants of desarralo del
64 |Proceso Disciplinario partes |nleresadas relevantes que hayan cometido una violacion a la politica de seguridad de la | Personas plarihe Supenvisor de contrato X
dospuss do Ia | L5 responsablidades y deberes de seguridad de Ia nformacion que sigan siendo validos después de fa Previo o durante ef desarralo del
65 ponsal ) o el cambio de empleo se definirén, aplicaran y comunicarén al personal pertinente y ofras | Personas Supenvisor de contrato X
terminacién o cambio de empleo i contrato
. Los acuerdos de oo di que reflejen las dela para
66 Acuerdos de confidencialidad o no |\ "o cian de la deben i revisados y Personas | FTeVio© d“’i’:ﬁ&i"sa’m"" el | supsrvisor de contrato X X X X X X X X X X X X X X X X
firmados por el personal y otras partes relevantes.
G | LS Se implementarén medidas de seguridad cuando ol personal rabaje de forma remola para proleger fa | po (| Previo o durante el desarrollodel | g o X X
informacion a la que se acceda, procese o almacene fuera de las instalaciones de la organizacion. contrato
Informes de eventos de seguridad de | La organizacién debe para que el personal informe eventos de seguridad de Previo o durante el desarrollo del
68 a informacién Ia informacién observados o suspechados a través de los canales apropiados de manera oportuna. Personas contrato Supervisor de contrato X X x x x
PPN cios f1sios de sequridad Los perimetros de seguridad se definiran y utizarén para proteger las éreas que contienen informacicn Fisico Previo o durante el desarrollodel | g oo M M Y X
v otros activos asociados. contrato
72 Entrada fisica Las areas seguras deben estar protegidas por controles de entrada y puntos de acceso apropiados. Fisico Previo o d“’a’:’:)‘:|f;‘ze“"°"" el | Supervisor de contrato X X X X
73 Asegurar  oficinas,  salas @ |o. goonars o implementard e seguridad fisica de las oficinas, salas e instalaciones, Fisico Previo o d“’a’:’:)‘:|f;‘ze“"°"" el | Supervisor de contrato X X X
74 Monitoreo de seguridad fisica Los locales deberan ser monitoreados continuamente para el acceso fisico no autorizado. Fisico Previo o d“’ac':)‘:|f;‘ze“"°"" el | Supervisor de contrato X X
Proteccién conira amenazas fisicas y |Se debe disefiar & implementar la proteccion contra amenazas fisicas y amblsnislss‘ tales como - Previo o durante el desarrollo del
75 ¢ Fisico Supenvisor de contrato X X x x x
ambientales. Gesastres naturales y ofras amenagzas fisicas contrato
76 Trabajar en dreas seguras Se disefiaran e implementaran medidas de seguridad para trabajar en éreas seguras. Fisico Previo o d“'i'::(f;t‘;esa"""° el | supervisor de contrato X X X X
o ) Se deben definir y hacer cumplir adecuadamente las reglas de escritorio limpio para documentos y
7.7 Esaritorio - despejado y pantalla | oy e aimacenamiento extraibles y las reglas de pantalla fimpia para las instalaciones de Fisico Previo o durante el desarrollo del | g, . rvicor e contrato X
despejada e ! contrato
y proteccion de ) . - Previo o durante el desarrollo del Y M *
78 | Come El equipo se colocaré de forma segura y protegida. Fisico e rtrato Supenvisor de contrato
79 |Seguridad de los activos fuera de Ias | g, oyoqeran los activos fuera del sito. Fisico Previoo d“’ac’:)‘:|f;‘zm"°"° 9%l Supervisor de contrato X
Los medios de almacenamiento deben gestionarse a lo largo de su ciclo de vida de adquisicion, uso, Previo o durante el desarralo del
740 |Medios de y eliminacion de acuerdo con el esquema de clasificacion y los requisitos de manipulacién de Fisico T trato Supervisor de contrato X X X X X X X x x x x x X x x
la io
7o | Las in de dei deben estar protegidas contra cortes de energia y Fisico Previo o durante el desarrollodel | o oo M M
otras causadas por fallas en los servicios pblicos de apoy contrato
7n | P Los cables que transportan energia, datos o servicios de informacion de apoyo deben estar protegidos Fisico Previo o durante el desarrollodel | o oo M M
contra it 0 dafios. contrato
PO . crimionto do e El equipo se mantendré correctamente para garantizar integridad y de Fisico Previo o duracr:::;t c;esarmuo 361 | g porvisor do contrato Y M M M
I - Los elementos del equipo que contengan medios de almacenamiento se verificaran para garantizar que
7.14 Eliminacion segura o reutlizacion de |40 "\ datos confidenciales y el software con licencia se hayan eliminado o sobrescrito de forma Fisico Previo o durante el desarrallo del | g, o \\icor e contrato X X X X X
equipos dencia >0 contrato
sequra antes de su eliminacion o reutilizacion.
VR it o punto fnal o usuerio 3:u;;|;i0;egerﬂ Ia nformacién aimacenada, procesada o accesible a raves de los dispositivos finales del | oo [ Previo oduracr:’«:"e;t c;esarmuo Gl [ pervisor de contrato X X M X
82 Derechos de acceso privilegiado La asignacién y uso de los derechos de acceso privilegiado se restringird y gestionaré. Tecnologico | TTeV0© d“'ac"o':(f;t‘;esa"""° el | Supervisor de contrato x
55 |Restriccion do acceso a fa nformacin| | 205250 @ 2 nformacion y offos activos asociados se resiringira de acuerdo con fa polfca especifica | o | Previo o durante el desarrollo del | ¢ o X
del tema sobre el control de acceso. contrato
YRR ccoco 2 coxigo foonte El acceso de lectura y escritura al codigo fuente, fas herramientas do desarrolo y las bibiotecas de | o . ™| Previo o durante el desarrollo del | g oo Y Y
software se gestionara contrato
85 |Autenticacion segura Las tec 4 " de ackin segura sa en funcion de 1as | rognqjagiae | Previoo durante el desarrollo del | g qyioor ge contrato X X X X X X X X
restricciones de acceso ala informacién y la politica especifica del tema sobre el control de acceso. contrato
S| Gestin do capackiad Erlel\j/is: ot;e Tos recursos se conirolara y ajustara de acuerdo con los requistos de capacidad actuales y | oo o | Previoo duravr::;;:essrrcllo 91 | porvisor de contrato Y Y " " " Y
P rotecciton contre malware tzu;;:ti);scclun conira o maiware se implementar y respaldara mediants la conciencia adecuada del [ 1 o | Previoo duravr::;;:essrrcllo 31 | porvisor de contrato Y Y " " " " " " " " " X X X
Se debe obtener informacién sobre las vulnerabilidades técnicas de los sistemas de informacién en uso, Previo o durante el desarralo del
88 |Gestion de winerabilidades técnicas |se debe evaluar la exposicion de la organizacion a tales vulnerabilidades y se deben tomar las medidas | Tecnolégico et Supenvisor de contrato x x x X x x x x x x
SN Gecton co = configurecien Las incluidas las de Sequridad, de hardware, software, servicios y | 1o o ™| Provio o durante el desarrolodel | ¢ Y Y M M
redes deben v revisarse. contrato
510 | Biminacion de informacion La informacion amacenada en los sistemas de informacion, disposlivos o en cuslquier ofro medio de | o Previo o durante el desarrollo del | ¢ o Y Y M M M
sera eliminada cuando va no sea necesaria. contrato
€l enmascaramiento de datos se debe utiizar de acuerdo con la politca especifica del tema de ia Previo o durante el desarrallo del
8.11 de datos ion sobre el control de acceso y otras politicas relacionadas con el tema especifico, y los | Tecnolégico plarihe Supenvisor de contrato X X X X
requisitos teniendo en cuenta la legistacion aplicable.
PSRN rovorcion do fuga do daios Las medidas de prevencién do fuga de daios se aplcardn a los sistemas, redes y cualquier olfo | o | Previo o durante el desarrollo del | g o Y Y e e e e X
procese, almacene o transmita i sensible. contrato
813 |Copia do seguridad de la nformacion |25 COPas de seguridad do la informacicn, el software y los sistomas Se mantendrén y probardn | x| Previo o durante el desarrollodel | g Y Y M M M M M X X X
periédicamente de acuerdo con la politica de copia de sequridad especifica del tema acordada. contrato
514 de las instala de [Las i dep niento de se con suficiente redundancia para | r_ . Previo o durante el desarrollodel | g Lo Y Y M M M M M M M Y Y X X X
de cumplir con los reauisitos de contrato
815 |inicio sesion Se producirdn, almacenarén, protegern y analizrén regisios que regisiren actiidades, excepeiones, | o | Previo o durante el desarrollodel | ¢ o Y M " " " M M M M M
fallas v otros eventos relevantes. contrato
- . Las redes, los sistemas y las anémalo y se Previo o durante el desarrollo del
816 |Actividades de seguimiento tomarén las acciones apropiadas para evaluar posmles incidentes de segurldad o 1 information. Tecnoldgico contrato Supervisor de contrato X x x x x
8.17 Sincronizacion de reloj Los relojes de los sistemas de jento de utilizados por la deben Tecnoldgico | Tevi0© d“"“v’(‘)‘:‘:‘z"‘s"‘"""" el | Supervisor de contrato X X X X X X X X X X X
g1g |Uso do programas do uiidad |El uso e programas do uiidad quo puedan anular os coniroles del sistema y de la aplicacion debe | 1 . Previo o durante el desarrollodel | g o
estar restringido v controlado, contrato
a1g |Instalacion de software en sistemas | Se implementarén procedimientos y medidas para gestionar de forma segura la instalacion de software | 1. . Previo o durante el desarrollodel | g o e e
en los sistemas operafivos. contrato
SO ocuricoct on roies Las redes y los de red se y para proleger fa | oo | Previoo durante ol desarrolodel | oo e e e "
en los sistemas v contrato
21 | Seguridad dolos sorvidos dered.  |5° y los de seguridad, los niveles de senvido ylos | o | Previo o durante el desarrollo del | g o e e
reauisitos de servicio de los servicios de red. contrato
am | Los grupos do senicios de informacian, usuarios y sistemas de nformacien deben estar segregados en | o | Previo o durante el desarrollo del | ¢ o e .
las redes de la contrato
823 |Filrado web El acceso a sitios web externos se gestionara para reducir la exposicin a contenido malicioso. Tecnologico | TTeV© d”’i’::‘fa'“;esa"""° el | Supervisor de contrato b3 x
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BIEN O SERVICIO
PROVEEDORES
PROVEEDOR
RESPONSABLEDE | FABRICAS DE PR PR SOPORTE COMPARIAS .
TIPO DE ESDE | CALIFICADO|  DE ES DE FUENTE DE INT
NORMA | ID CONTROL CONTROL DESCRIPCION DEL CONTROL CONTROL ETS;QJ’;E‘;?LT::,%"R?:L e | DEsammoLL AN | NFRasrRy| REDESY | RASDE | CONSULTOR| , 0% | SCRUCOS | WPSY | archvoy | o B8 1 e DE INFORMACION DEVALORES | O Ao
27001:2022 SOFTWARE YI0 C VALORES Ay MENSAJER| PRECIOS | VALORES |  FINANCIERA (BROKER)
SOPORTE o LICENCIAS | CTURATI INTERNA ELECTRICAS, PRIVADA
ONES REVISORIA A
(SOPORTE)
B Lo G criiograia Se deben definir o implementar reglas para el uso efectivo de la criplografa, incuida Ia gestién de | o | Previo o durante el desarrollo del | g o Y N "
claves contrato
825 |Ciclode vida de desarrollo seguro | Se estableceran y aplicaran reglas para el desarrollo seguro de software y sistemas. Tecnologico | TTeV0© d“'ac'::(fa'l‘;esa"""° el | Supervisor de contrato x x
525 |Reauisis de seguridad de la |Los requisitos de seguridad de la deben y aprobarse al | o | Previoo durante el desarrollodel | ¢ o Y Y M M M M M M X X
aplicac desarrollar o adauirir contrato
a7 | Princiios do arauiectura e ingenieria | Se doben establecer, documentar, mantener y aplicar principios para Ia ingenierfa de sistemas sequros | 1. . Previo o durante el desarrollodel | o o Y M
de sistemas seauros en cualauier acividad de desarrollo de sistemas de contrato
828 | Codificacion segura Los principios de codificacién segura se aplicaran al desarrollo de software. Tecnologico | TTeV0© d“"“ﬁ“;ﬁ(;‘fsa'r""° el | Supervisor de contrato x X
8.29 :::it’f: (:‘e seguridad en desarrollo ¥ || o ocesos de pruebas de seguridad se definiran e implementaran en el ciclo de vida del desarrollo. Tecnoldgico | Tevio© d“"“ﬁ“;ﬁ(;‘fsa'r""° del | supervisor de contrato X X
530 | Desarrollo subcontratado La organizacien debe dirigr, moniorear  revisar Ias acthidades relacionadas con el desartolo de | o | Previo o durante el desarrollo del | ¢ o Y Y
sistemas contrato
8.31 Separacin de los entormnos de |, .o oniomos de desarrollo, prueba y produccién deben estar separados y protegidos. Tecnoldgico | Trevio © durante el desarrallo del | g, o 1\icr e contrato X X
desarrollo. prueba v contrato
232 | Gostion dol cambio Los cambios en las de pr de y los sistemas do informacion | 1 Previo o durante el desarrollodel | o Lo Y Y M M M M M M M M
estaran suietos a de aestion de cambios. contrato
833 |Informacion de prueba Lainformacién de las pruebas se seleccionard, protegerd y gestionara adecuadamente. Tecnologico | TTeV0© d“"“ﬁ“;ﬁ(;‘fsa'r""° el | Supervisor de contrato x x
Proteccion de los sistemas de A " ) ) )
834 |information durants lae prusbas go | L2 Pruebas de audioria y ofras actvidades de aseguramiento que involucren la evaluacion de los | x| Previo o durante el desarrollodel | g o X X M M M M X
e sistemas operativos deben planificarse y acordarse entre el evaluador y fa gerencia correspondiente. contrato
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